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摘 要：针对联邦学习场景下客户端选择不公平及模型训练低效问题，提出了一种基于激励机制的隐私保护联

邦学习框架（zCDP-FL）。该框架将第二价反向拍卖应用到客户端的选择策略，设计了激励机制算法（SRAI），

最大化系统效益。此外，采用零集中差分隐私，提出了隐私预算动态分配算法，实现训练过程中噪声规模的动

态调整，在严格隐私计算边界的情况下提供更强的隐私保护。理论分析与仿真实验证明，zCDP-FL能够有效防

止隐私泄露，并提升了2.13%~3.62%模型训练效率。
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Abstract: To solve problems of unfair client selection and inefficient model training in federated learning, a privacy-

preserving federated learning framework was proposed based on the incentive mechanism named zCDP-FL. An incen‐

tive mechanism algorithm, SRAI, was designed to maximize system benefits by applying the second price and the re‐

verse auction to the client's selection strategy. In addition, a dynamic allocation algorithm for the privacy budget was 

proposed based on the zero-concentrated differential privacy to realize the dynamic adjustment of noise scale during the 

training, which provided a stronger privacy guarantee under the strict privacy constraint. Theoretical analyses and simula‐

tion experiments demonstrate that zCDP-FL can effectively prevent privacy leakage and enhance 2.13%~3.62% model 

training efficiency.
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0　引言

目前，以语言模型为核心的ChatGPT等产品的

推广应用，将人工智能由感知模拟引领为学习创

造，这些智能平台的研发离不开机器学习（ML, 

machine learning）的支撑[1]。ML旨在挖掘现实世

界中海量数据的潜在联系，提炼出有价值的知识，

训练高质量模型用于分析、预测、推荐等。数据收

集是ML的首要步骤，人们出于对数据安全考虑而

不愿意分享私有信息，导致无法训练出有效的模

型，因此数据的安全防护是ML系统所面临的固有

挑战。作为一种分布式ML范式，联邦学习（FL, 

federated learning）为数据安全提供了新的解决思

路，在保持客户端数据私有的情况下进行模型更新

的交换，实现了新型的数据共享[2]。

FL通常基于客户端无条件地共享本地数据的

假设，然而这在实际应用中是不现实的。客户端由

不同通信能力、计算资源和数据分布的实体组成，

本地训练消耗不同成本却获得相同的全局模型，如

果没有合理的激励策略，将导致拥有高质量数据集

的理性客户端不愿意贡献私有数据[3]。例如，智能

家居设备通过FL实现个性化推荐、语音识别优化

等功能。然而，许多资源设备的计算能力有限，或

者设备厂商为了节约成本，不愿意投入大量计算资

源进行本地训练。这就造成设备可能仅参与少量的

训练步骤，或者选择伪造数据参与联合建模。此

外，为降低通信开销，服务器将按照一定比例挑选

客户端进行模型聚合，选择不同的客户端进行协同

训练会产生不同的训练结果[4]。因此，激励更多优

质的客户端积极参与协同训练是高效构建FL训练

模型的关键思路。

在FL中，客户端数据由于不出本地降低了信

息泄露的风险，但是现有研究表明，FL所面临的

数据安全问题依然存在。模型更新是由本地数据训

练得到的，依旧蕴含着客户端的私有数据。敌手可

以通过攻击更新参数恢复私有数据，如深度梯度泄

露[5]（DLG, deep leak from gradients）攻击和生成

式对抗网络攻击[6]。面对多种潜在的隐私威胁，构

造安全有效的防御方案，确保模型训练过程的机密

性成为近年来研究的主要目标。

从隐私保护的方法看，现有的FL安全方案基

于安全多方计算（SMC, secure multi-party computa‐

tion）[7]、同态加密（HE, homomorphic encryption）[8]

和差分隐私（DP, differential privacy）[9]等技术实

现。SMC在互不信任的FL系统中，通过不经意传

输[10]、混淆电路[11]、秘密共享[12]等手段，使客户

端在不泄露各自私有输入信息且不影响数据运算结

果的前提下开展联合隐私计算，但是频繁的信息交

互带来了巨大的通信开销。HE直接在密文上进行

运算，解密后的结果与明文运算结果相同，实现了

敏感数据的无损保护，然而加解密操作和密文数据

膨胀势必会给FL系统造成运行压力。具有严格数

学定义的DP[13]采用混淆机制对数据进行扰动，使

敌手无法通过随机化的结果还原隐私数据。相对于

前 2种方法，DP的轻量级计算使其拥有低时延和

易部署的优点，更适用于大规模数据计算、多端点

通信的 FL场景[13]。噪声规模控制是DP应用的关

键，大规模噪声在提高数据机密性的同时也会降低

模型训练准确性。因此，如何在DP保护下提高模

型训练效率是构建一个高质量FL系统的关键挑战。

针对此问题，本文提出了一种基于激励机制的隐私

保护联邦学习框架（zCDP-FL）。本文主要贡献

如下。

1) 基于密封式第二价反向拍卖理论提出了一

种真实的、个人理性的自适应激励方案SRAI，实

现了客户端的资源配置优化。构造了灵活公平的奖

励分配算法，激励客户端诚实地贡献高质量数据，

防止恶意参与者合谋定价，使系统效益近似最

大化。

2) 采用零集中差分隐私（zCDP, zero-concen‐

trated differential privacy）技术设计了隐私预算动

态分配算法，避免多余噪声注入，增强隐私保护效

能，最大化利用数据实现模型训练精度的提升。该

算法相比于传统的差分隐私方法拥有更强的隐私保

护，并且提高了模型训练效率和性能。

3) 提出了隐私保护的 FL 激励框架 zCDP-FL，

解决了随机选择客户端的FL系统存在的训练效率

低及隐私泄露问题。从理论分析与系统测试对本文

方案进行了验证，zCDP-FL具有良好的隐私保护性

与收敛性。

1　相关工作

1.1　联邦学习中的激励机制

在FL中引入激励机制，能够提高客户端参与

训练的积极性，促使其贡献出高质量的本地模型更
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新[14-16]。具体来说，Jin等[17]提出了一个具有多维

采购拍卖的激励机制，分析客户端的最优策略，运

用期望效用指导服务器选择优质客户端进行模型训

练。田有亮等[18]采用时间和训练损失进行客户端

信誉值的量化，委托高性能雾节点进行本地数据训

练。Zhang等[19]基于博弈论提出了一种联合DP的

FL方案，旨在刺激客户端参与协同训练，保护数

据隐私。Chen等[20]将动态博弈模型与激励机制相

结合，对用户在数据共享中的博弈过程进行建模，

鼓励用户参与数据共享的协同任务，保证模型训练

的有效性。Deng等[15]考虑将评估的节点学习质量

与激励机制相结合鼓励客户端积极参与协同训练，

提升模型性能。此外，通过剔除一些与训练无关的

客户端，也可以提升模型训练效率[21-22]。然而，上

述研究没有考虑到成本消耗与系统效益问题，致使

客户端选择不公平，且FL系统不稳定，无法高效

地协同训练全局模型。

1.2　联邦学习中的差分隐私

在模型更新上传服务器之前，客户端应用DP

保护机制对更新参数进行噪声扰动，保证本地数

据的机密性[23]。从噪声类型来看，现有方案常用

的是拉普拉斯噪声和高斯噪声。例如，Abadi

等[24]提出了随机梯度下降算法的DP保护方案，通

过在梯度更新上添加高斯噪声来实现隐私保护，

设计了Moments Accountant机制跟踪DP在迭代训

练过程中的隐私损失。此外，考虑到神经网络模

型的分层结构，通过量化模型权重的重要性构建

自定义扰动方案，提高模型的训练精度[25-26]。现

有研究表明，DP 能够有效防御 DLG 攻击，但是

均匀分配的隐私预算会降低模型的训练精度。值

得注意的是，不限于传统的数值型噪声，Truex

等[27]提出了一种基于指数机制的FL框架，该框架

使用本地DP将每个参数更新转换为整数来执行压

缩扰动。上述解决方案将隐私预算设置为固定值，

未考虑到随着FL训练轮数的增加，参数更新的数

值范围将逐渐缩小，此时噪声会显得过大，进而

加剧对模型聚合的影响。

2　理论知识

2.1　差分隐私

基于混淆机制的DP通过随机扰动方法实现隐

私保护，即使对数据集中的单条数据进行了修改，

算法的输出结果对其变化也不会敏感，因此，可以

有效抵御差分攻击。

定义 1 (ε,δ )-DP。对于任意相邻数据集 D 和

D′，在机制M的扰动下，所有可能输出的结果集

O，如果满足

Pr [M (D′) ∈ O ] ≤ eε Pr [M (D) ∈ O ] + δ (1)

则机制M满足 (ε,δ )-DP。其中，ε为隐私预算，其

值越小隐私保护性越强，δ为松弛项，当 δ = 0时，

有e-ε ≤ Pr [ ]M ( )D′ ∈ O

Pr [ ]M ( )D ∈ O
≤ eε，此时 M 为提供更强

隐私保护的纯DP机制。

高斯机制被广泛应用于DP，加噪过程表示为

M (D) = f (D) + Y，其中噪声Y~N (0,σ2 )服从高斯

分布，σ为噪声规模的标准差。在DP中，敏感度

是衡量噪声作用在相邻数据集上查询结果最大差异

的重要指标，高斯机制的敏感度采用二阶范式L2，

定义为

Δs = max
D,D′

 f ( )D - f ( )D′
2

(2)

敏感度与标准差的关系表示为 σ ≥ κΔs
ε

，其

中，κ = 2ln ( )1.25
δ

。

2.2　零集中差分隐私

零集中差分隐私[28-29]是根据Rényi散度定义的

DP新变体，具有更严格的隐私成本限制。

定义 2 ρ-zCDP。zCDP仅包含一个隐私参数

ρ，对于任意相邻数据集D和D'，如果满足

Dα(M (D) ||M (D′) ) ≤ αρ (3)

则机制M满足 ρ-zCDP，其中，Dα(M(D)||M(D'))为α

阶的Rényi散度，α∈(1,∞)。

引理 1 对于任意 n个满足 ρ-zCDP的机制M1,

M2,…,Mn，作用于同一个数据集，其序列组合满足

(∑i=1

n

ρi )-zCDP。

引理 2 对于具有 L2敏感度的函数 f : D→ℝk，

机制 M 满足 ρ -zCDP，即 M (D) = f (D) + Y′，其

中， Y′~N (0,σ′2 ) 服从高斯分布，噪声标准差

为σ′ =
Δs

2ρ
。

引理 3 如果机制M提供 ρ-zCDP保护，则对

··81
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于任意的δ > 0，机制M满足( ρ + 2 ρ log ( )1
δ

,δ ) -DP。

3　问题定义

3.1　系统模型

zCDP-FL的系统模型由两类实体组成，包括中

心聚合服务器（CAS, central aggregation server）和

本地训练客户端（LTC, local training client），如图1

所示，假设系统中包含一个CAS和N个LTC。表1

为本文涉及的系统参数说明。 

1) 中心聚合服务器。CAS接收LTC上传的本

地模型更新并执行安全聚合操作，将聚合结果发送

给LTC。此外，CAS还负责激励协议的制定，其中

包含设计成本函数、确定竞拍成功LTC与发放收益

的规则。

2) 本地训练客户端。LTC利用私有数据进行模

型训练，将本地模型更新提交至CAS。此外，LTC

参与联邦训练的竞拍，根据激励协议计算相应的训

练成本，并返回结果给CAS。

每个LTC都拥有本地数据集Di,i=1, …, N，用

于接收来自CAS的全局模型ωG，根据经验风险最

小化目标计算本地模型。首先，利用全局模型ωG

计算模型梯度 gi = ∇L (ωi,Di )。随后，对 gi 进行隐

私保护处理，添加人工噪声为 gi = gi + N (0,σ′2 )。

接下来，LTC 更新本轮次局部模型为ωj + 1
i = ωj

i -
η gi，j=1, … , E。经过E轮本地迭代训练后，最终

将模型更新 Δωi = ωE
i - ωG 上传至 CAS。按照

zCDP-FL的激励协议，CAS遴选 k个LTC参与协同

训练，并进行安全聚合，更新FL系统全局模型为

ωG ← ωG +
1
k∑i = 1

k

Δωi (4)

3.2　威胁模型

FL系统的隐私威胁来自CAS与LTC两类实体。

假设CAS是诚实且好奇的，在忠实地履行协同训

练协议的前提下，尝试利用特定LTC提交的模型更

新获取私有数据。同时，FL系统中可能存在恶意

LTC，其通过观察通信迭代过程中传递的全局模型

和辅助信息推断其他LTC的敏感数据。

3.3　设计目标

zCDP-FL旨在完成一个具有激励性能的隐私保

护FL框架，设计目标具体如下。

1) 效益最优。zCDP-FL 应激励理性 LTC 贡献

高质量数据集，并诚实报告成本价格，实现FL系

统效益最优。

2) 数据安全。zCDP-FL 应保证模型参数交互

过程的安全，实现对敏感数据的保护。

3) 模型准确。zCDP-FL 应确保模型可靠性并

提升模型训练效率，实现高效建模。

4　方案设计

本节主要描述基于激励机制的隐私保护FL算

法。为了鼓励潜在的拥有高质量数据集的LTC参与

协同训练，本文提出了基于密封式第二价反向拍卖

理论的激励机制SRAI，综合考虑数据质量和成本
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图1　zCDP-FL系统模型

  表1　 系统参数

参数

N

k

T

Di

ωG

ωi

gG

gi

ui

u0

ρt

α

θ

C

含义

LTC总数量

参与训练的LTC数量

训练总轮数

第 i个LTC的私有数据集

全局模型

第 i个LTC的本地模型

全局模型梯度

第 i个LTC的模型梯度

第 i个LTC的效用收益

CAS的效用收益

第 t轮训练的隐私参数

全局模型损失差阈值

隐私参数增加速度

梯度裁剪阈值
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价格，设计LTC的竞拍与定价算法。此外，为解决

FL训练过程中的隐私泄露问题，本文引入 zCDP，

通过动态调整隐私参数和噪声规模，达到提升模型

训练效率的效果。

4.1　基于反向拍卖的激励机制

在 FL环境中，LTC具有异构性，不同LTC拥

有的数据质量、设备计算能力和通信能力等均有差

别。对训练能力参差不齐的LTC支付相同的报酬，

降低了高质量LTC参与训练的积极性。本文结合

LTC数据质量评估与成本价格计算设计了基于密封

式第二价反向拍卖理论的激励机制（SRAI），实现

FL系统效益最大化。

假设zCDP-FL系统中LTC的抽样比例为q，k=qN，

k表示最终选择参与训练的LTC数量。在训练初始

阶段，LTC根据CAS发放的训练任务与激励协议

利用反向拍卖方式进行竞标bi，竞标优胜者记为集

合 S。LTC的效用函数可表示为CAS支付的报酬 pi

与LTC训练消耗的成本ci之间的差值，即

ui =
ì
í
î

pi - ci, i ∈ S

A, 其他
(5)

其中，A ≥ bi ∈ N

T
，

bi ∈ N

T
是根据竞标失败者提交的

竞价计算出其训练一轮消耗的成本。

CAS的效用函数为LTC竞标优胜者完成FL训

练任务为CAS带来的总价值与CAS支付给LTC集

合N的总报酬之间的差值，即

u0 = W (S ) -∑
i ∈ S

pi - (N - k ) A (6)

其中，W(S)为竞标优胜者集合 S 参与训练任务为

CAS带来的价值总和。

根据式(5)和式(6)，整个FL训练所产生的系统

效益可表示为

usystem = u0 + ∑
i ∈ N

ui = W (S ) -∑
i ∈ S

ci - (N - k ) A   (7)

由于系统效益受竞标优胜者参与训练时提供的

数据质量的直接影响。因此，本文采用模型相似度

指标对LTC的数据质量进行度量。利用余弦相似度

函数比较LTC本地训练结束后的模型更新与CAS

的全局模型更新之间的距离，即

Coni = cos (Δωi,ΔωG) =
Δωi,ΔωG

 Δωi  ΔωG

(8)

如果LTC在本地训练时所产生的本地模型更新

与全局模型更新方向越相近，则数据质量贡献度越

高，且参与协同训练任务为CAS带来的总价值越

大。CAS的价值收益函数定义为所有LTC带来价

值收益的总和，表示为

W (S ) =∑
i ∈ S

wi =∑
i ∈ S

γConi (9)

其中，wi为LTCi参与训练产生的价值，γ为常系数。

为了便于衡量LTC参与协同训练带来的系统效

益，本文定义了边际系统效益函数 vi = γConi - bi，

其中 vi∈V。为此，最大化系统效益的目标函数被定

义为

max∑
i ∈ S

vi = max∑
i ∈ S

( )γConi - bi (10)

其中，bi是LTC竞标的价格，依据训练消耗的成本

ci产生。

SRAI的具体过程如算法 1所示。优先挑选边

际系统效益为非负的LTC为优胜者，若此时优胜者

数目少于 k，则从边际系统效益为负的集合中挑选

边际系统效益影响小的LTC，直至有 k个LTC竞拍

成功。在计算CAS的支付价格集合P时，采用优胜

者排除策略。在计算优胜者 i的支付价格时，寻找

其他LTCj，使其边际系统效益影响与LTCi的边际

系统效益影响最接近，即

|| γConi - b′i
Coni

≈ || vj

Conj

(11)

因此，有pi = b′i ≈ γConi ±
|| vi Coni

Conj

。

算法 1 基于密封式第二价反向拍卖理论的激

励机制（SRAI）

输入 总LTC数量N，抽样LTC数量 k，边际

系统效益 vi, vi∈V，数据质量贡献度集合Con，LTC

竞价集合b，支付价格A

输出 竞标优胜者集合S，CAS的支付价格集

合P

1)S ← ∅,S′← ∅,N - ← ∅,P ← ∅
2) for i ← 1  to  N do

3)    if vi ≥ 0

4)        S′← S′ ∪ {i}
5)        if | S′ | ≥ k

6)           选择 bi 小的前 k个LTC作为优胜者并

将其放入集合S

7)        else
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8)           S ← S′
9)        end if

10)   else

11)      N - ← N\S

12)  end if

13) end for

14) while | S | < k do

15)   计算边际系统效益影响，挑选 LTC，即

m = arg min
i ∈ N-

|| vi

Coni

16)   S ← S ∪ {m}

17) end while

18) for i ∈ S do

19)    for j ∈ N\{i} do

20)        寻找LTCj，其Conj最接近于Coni

21)         pi = b′i ≈ γConi ±
|| vi Coni

Conj

22)         P ← P ∪ {pi}
23)    end for

24) end for

25) for i ∈ N - do

26)       pi ← A

27)       P ← P ∪ {pi}
28) end for

29) return S and P

定理1 SRAI满足真实性。

证明 假设竞标优胜者 i竞价为bi，现考虑该优

胜者另一竞价为bi'，且bi ′ < bi。若vi = γConi - bi ≥ 0，

则有 vi ′= γConi- bi ′> vi > 0。若 vi = γConi - bi < 0，

则有vi ′ ≥ 0或者边际系统效益影响减小。此时，该

竞标者 i依旧是优胜者，由此可见，改变竞价并不

会为竞标者 i带来其他好处。因此，根据第二竞价

规则，竞标优胜者获得的报酬与竞价无关，理性

竞标者不会选择瞒报其真实竞价。此外，理性竞

标者不会提高自己的竞价，即 bi ′ > bi，在收益报

酬保持不变的情况下，降低被选择的概率。综上

所述，该激励机制满足真实性。证毕。

定理2 SRAI满足个人理性。

证明 定理 1表明，该激励机制满足真实性，

则有LTC会利用真实消耗的成本 ci进行竞标，对于

任何竞标获胜者，都能够保证CAS对其支付价格

pi ≥ ci。竞标失败者效用收益为 A，且 A ≥ ci ∈ N

T
，

使所有竞标者有非负效用收益。因此，该激励机制

满足个人理性。证毕。

定理3 SRAI满足计算效率。

证明 算法1中初始LTC选择阶段，最坏情况

下会在N次迭代后终止，时间复杂度为O(N)，对bi

的排序算法的时间复杂度为O(NlogN)，所以总算

法复杂度为 O(N2logN)。在计算竞标者报酬阶段，

对所有 LTC 进行遍历，算法时间复杂度为 O(N)。

综上可知，算法可在多项式时间内求解，该激励机

制满足计算效率。证毕。

4.2　隐私预算动态分配

为了构建具有隐私保护功能的高效 FL 框架，

将轻量级隐私保护技术DP引入训练过程。然而，

DP在提供隐私安全的同时会造成一定程度的模型

性能损失。随着训练轮数的迭代，使用与初始训练

阶段相同的噪声规模会致使模型偏离正常结果。因

此，本文考虑伴随迭代轮数动态地调整噪声规模。

定义FL中最大迭代轮数T、损失差阈值α、隐

私参数ρ的最小值ρmin和最大值ρmax。考虑通过观察

迭代训练中模型损失值的变化而动态地调整隐私参

数ρ的设置。若当前轮的全局模型损失与前一轮的

全局模型损失差值的绝对值小于损失差阈值时，即

| Lt
G - Lt - 1

G | ≤ α，则开始调整隐私参数 ρ，并重新

进行本轮训练，表示为

ρt =
ì
í
î

ïï

ïï

ρmin + ( )t - 1 θ, t < T 和 || Lt
G - Lt - 1

G ≤ α
ρt - 1,其他

  (12)

其中，0 < θ < 1代表增长速度。如果在调整隐私参

数后出现 ρt > ρmax 的情况，则取 ρt = ρmax，此后隐

私参数 ρ不再增加，均使用 ρmax直到训练结束。因

此，在FL训练过程中对梯度加噪后的结果为

g t
i

⌢
=

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

g t
i + N ( )0, ( )Δs

2

2ρt
, ρmin ≤ ρt < ρmax

g t
i + N ( )0, ( )Δs

2

2ρmax

, ρt ≥ ρmax

(13)

该方案在动态调整隐私参数并重新进行本轮

训练时，通常有 ρt ′ ≥ ρt，即本轮训练的隐私参数

ρt小于或等于采用动态调整隐私参数后重复训练

本轮的隐私参数 ρt'。根据 zCDP 算法的序列组合

特性，得到隐私参数增量 ρt ′ - ρt。利用隐私参数
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ρt 加噪之后的梯度表示为 gt ′ = gt + N (0, ( )Δs
2

2ρt )，
隐私参数增量 ρt ′ - ρt 对梯度 gt的加噪结果为 gt"= 

gt + N ( )0, ( )Δs
2

2 ( )ρt ′ - ρt
，结合gt'和gt"有

g
⌢ t

=
ρt gt ′ + ( )ρt ′ - ρt gt ′′

ρt ′
(14)

式(14)满足无偏估计，即

E
é
ë
êêêêg t
⌢ ù

û
úúúú = gt,Var ( g t

⌢ ) = ( )Δs
2

2ρt ′
(15)

最终，通过计算发现对加噪梯度 g t
⌢
的估计满足

使用动态调整噪声规模后的情况，即在隐私参数为

ρt'时，噪声规模为
( )Δs

2

2ρt ′
，证明本文方案可行。基于

隐私预算动态分配的联邦学习算法如算法2所示。

算法 2 基于隐私预算动态分配的联邦学习

算法

输入 LTC数量k，初始化全局模型ωG，训练最

大轮数T，本地迭代次数E，隐私损失增长速度 θ，

隐私参数最小值ρmin与最大值ρmax，损失差阈值α

输出 全局模型ωT
G

LTC

1)for i ← 1  to k do

2)        ω0
i ← ωG, ρi ← ρt

3)        for j ← 1 to E

4)            本地梯度更新g j
i = ∇L (ωj

i,Di )

5)             梯度裁剪 ḡ j
i ← g j

i

max ( )1,
 g j

i

C

6)             梯度加噪 ḡ j
i = ḡ j

i + N (0, ( )Δs
2

2ρi )
7)             模型更新ωj + 1

i = ωj
i - ηg j

i

8)        end for

9)        计算本地参数更新Δωi = ωE
i - ωG

10)      上传本地参数更新Δωi至CAS

11)end for

CAS

12)for t ← 1 to T do

13)    全局模型聚合ωt
G = ωt - 1

G +
1
k∑i = 1

k

Δωt
i

14)    计算本次迭代全局模型损失Lt
G

15)       if t < T and | Lt
G - Lt - 1

G | ≤ α then

16)           ρt = ρmin + (t - 1)θ
17)          if ρt < ρmax

18)              ρt ← ρt

19)          else

20)              ρt ← ρmax

21)          end if

22)         LTC重新执行第 t轮训练

23)       else

24)           ρt ← ρt - 1

25)       end if

26) end for

27) return ωT
G

算法2中CAS选中的k个LTC参与基于隐私预算

动态分配的联邦学习训练，每个LTC在本地进行E轮

Epoch迭代，因此本地训练的算法复杂度为O(E)。由

于全局联邦训练需要进行T轮，在理想情况下，LTC

不再重新对某轮进行训练，算法复杂度为O(TE)。

最坏情况下，需要进行T轮重新训练，算法复杂度

为O(T2E)。

4.3　zCDP-FL系统框架

本节将详细介绍 zCDP-FL系统框架设计流程，

该过程包括以下3个阶段。

1) 系统初始化。CAS初始化全局模型ωG和隐

私参数 ρ，制定激励协议，并将上述内容下发至每

个LTC。

2) LTC选择。首先，LTC根据激励协议计算并

提交竞标价格bi。随后，CAS根据接收到的竞标价

格利用算法1选择出k个LTC参与FL训练。

3) 模型训练。选中的k个LTC利用全局模型ωG

和本地数据集根据算法2进行本地训练。在本地训

练过程中，利用接收到的隐私参数ρ对本轮梯度进

行加噪处理。在迭代E轮后，上传本地参数更新到

CAS。CAS根据参数更新聚合全局模型，并计算新

一轮训练中的隐私参数ρ，该过程至多迭代T轮。

综上所述，LTC和CAS完成本次任务的FL训练。

5　性能分析

5.1　敏感度与隐私分析

假设第 i个LTC拥有相邻数据集Di和Di'，定义

梯度裁剪 g ≤ C，损失函数Li(ω,D)，敏感度∆s表
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示为

Δs = max








arg

ω
min Li( )ω,D - arg

ω
min Li( )ω,D′

2

=

ηmax gi - g′i 2
=

η

|| Di

2C            (16)

接下来证明本文方案满足(ε,δ )-DP。

定理4 算法2满足(ε,δ )-DP。

证明 在FL中，考虑前 t轮使用相同的隐私参

数 ρmin。若经过 T 轮训练与隐私参数动态调整后，

隐私参数 ρ未达到最大值 ρmax，证明算法 2 保证 ρ- 

zCDP如式(17)所示。

ρsum = ρ1 + ρ2 + ⋯ + ρt + ρt + 1 + ⋯ + ρT =

(t - 1) ρmin + (T - t + 1) ρmin +

(T - t + 1) (T - t ) θ2 =

Tρmin + (T - t + 1) (T - t ) θ2 (17)

若在第 t+τ轮训练后，经过隐私参数动态调

整，隐私参数达到最大值 ρmax，证明算法 2保证 ρ- 

zCDP如式(18)所示。

ρsum = ρ1 + ρ2 + ⋯ + ρt + ρt + 1 + ⋯ + ρT =

ρ1 + ρ2 + ⋯ + ρt + ρt + 1 + ⋯ +

ρt + τ + ρt + τ + 1
max + ⋯ + ρT

max =

(t - 1) ρmin + (τ + 1) ρmin +

τ (τ + 1) θ2 + (T - t - τ ) ρmax =

(t + τ ) ρmin + τ (τ + 1) θ2 + (T - t - τ ) ρmax
(18)

由此可证明，在 ε = ρ + 2 ρ log ( )1
δ

的情况

下，算法2满足(ε,δ )-DP。证毕。

5.2　收敛性分析

本节对 zCDP-FL 进行收敛性理论证明。为了

方便分析，首先做如下假设。

假设1：Li(ω)是凸函数。

假设2：损失函数Li(ω)满足正参数β的Polyak-

Lojasiewicz 条件，则对于最优参数 ω̂* 有 L (ω̂t ) -
L (ω̂* ) ≤ 1

2β  ∇L ( )ω̂t
2
。

假设3：对于任意ω,ω'∈ℝd，损失函数Li(ω)是Lip‐

schitz连续，则存在常数μ，有



∇Li( )ω̂ - ∇Li( )ω′ ≤

μ ω̂ - ω′ 。

假设4：η ≤ 1
μ
，η为学习率。

定理5 如果满足以上假设，则 zCDP-FL的收

敛性上界为

L (ω̂T ) - L (ω̂* ) ≤

( μβη2

k2
- 2βη + 1) T

(L (ω̂0 ) - L (ω̂* ) ) +

∑
j = 0

T - 1( μβη2

k2
- 2βη + 1) j

æ

è

ç

ç

ç

ç

ç
ç
çç
ç

ç

ç

ç

ç

ç
μ
2

2Δs2T
k ∑

i = 1

k
ln ( )1

δi

ε2
i

ö

ø

÷

÷

÷

÷

÷
÷
÷÷
÷
÷

÷

÷

÷

÷
  

(19)

证明 首先，基于假设4利用二阶泰勒展开式

进行计算，如式(20)所示。

L (ω̂t + 1 ) - L (ω̂t ) ≤
∇L (ω̂t ) T(ω̂t + 1 - ω̂t ) +

μ
2
 ω̂t + 1 - ω̂t 2

(20)

LTC的本地模型可以表示为

ω̂t + 1
i = ω̂t - η∇Li(ω̂t ) (21)

CAS聚合的全局模型为

ω̂t + 1 =∑
i = 1

k

pi ω̂
t + 1
i =∑

i = 1

k

pi( )ω̂t + 1
i + nt + 1

i (22)

定义CAS聚合时LTC的噪声总和为

nt + 1 =∑
i = 1

k

pin
t + 1
i (23)

第（t+1）轮与第 t轮的全局模型差可以表示为

ω̂t + 1 - ω̂t = -η∑
i = 1

k

pi ∇Li(ω̂t ) + nt + 1 (24)

将式(21)、式(22)和式(24)代入式(20)，则有

L (ω̂t + 1 ) - L (ω̂t ) ≤
∇L (ω̂t ) T( - η∑i = 1

k

pi ∇Li(ω̂t ) + nt + 1 ) +

μ
2







 





-η∑

i = 1

k

pi ∇Li( )ω̂t + nt + 1

2

=

-η∇L (ω̂t ) T∑
i = 1

k

pi ∇Li(ω̂t ) +

μη2

2







 





∑

i = 1

k

pi ∇Li( )ω̂t

2

+
μ
2
 nt + 1 2

(25)

根据式(25)可以得到
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E[ L (ω̂t + 1 ) ] - L (ω̂* ) ≤
E[ L (ω̂t ) ] - L (ω̂* ) - η ∇L ( )ω̂t

2
+

μη2

2
E

é

ë

ê
êê
ê
ê
ê





 





∑

i = 1

k

pi ∇Li( )ω̂t

2ù

û

ú
úú
ú
ú
ú

+
μ
2
E é

ë nt + 1 2ù
û

(26)

CAS第 t轮全局聚合的噪声为

E[ nt + 1 ] =
2Δs2( )t + 1

k ∑
i = 1

k
ln ( )1

δi

ε2
i

(27)

此外，还有

E
é

ë

ê
êê
ê
ê
ê





 





∑

i = 1

k

pi ∇Li( )ω̂t

2ù

û

ú
úú
ú
ú
ú

=
1

k2
E é

ë
ê
êê
ê∑

i = 1

k

 ∇Li( )ω̂t
2ù

û
ú
úú
ú +

1

k2
E é

ë

ê
êê
ê ∑

i = 1,i ≠ j

k

[ ]∇Li( )ω̂t
Τ∇Lj(ω̂t )ù

û

ú
úú
ú =

1

k2  ∇L ( )ω̂t
2

 

(28)

将式(27)和式(28)代入式(26)，可以得到

E[ L (ω̂t + 1 ) ] - L (ω̂* ) ≤
E[ L (ω̂t ) ] - L (ω̂* ) - η ∇L ( )ω̂t

2
+

μη2

2 ( 1

k2  ∇L ( )ω̂t
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k
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2
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i

(29)

由于损失函数Li(ω)满足Polyak-Lojasiewicz条

件，即

L (ω̂t ) - L (ω̂* ) ≤ 1
2β  ∇L ( )ω̂t

2
(30)

因此，可以得出

L (ω̂T ) - L (ω̂* ) ≤

( μβη2

k2
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∑
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(31)

证毕。

根据定理5可知，当隐私保护程度降低时，即

隐私预算值变大，损失函数之差会减小，这符合实

际情况。在FL中所加噪声越少，训练的全局模型

越趋近于最优全局模型。根据假设4，得到μη ≤ 1，

所以
μβη2

k2
- 2βη + 1 < 1，因此 T 轮迭代后的全局

损失函数与最优损失函数之差趋向于一个较小的稳

定差值。

6　实验性能评估

6.1　实验设置

本文的所有实验均在配置 CentOS 7.9， Intel

(R) Xeon(R) Silver 4210R 2.40 GHz CPU 和 32 GB 

RAM的服务器上完成，采用PyTorch库构建FL环

境。基于MNIST和CIFAR-10数据集对 zCDP-FL进

行性能评估。

6.2　实验性能

6.2.1　激励机制性能分析

为了验证 zCDP-FL方案中SRAI激励机制的有

效性，仿真实验测试在LTC数量N = 400、采样率

q = 0.5的情况下，MNIST和CIFAR-10数据集训练

达到指定精度所需的迭代轮数。为清晰地验证激励

机制的有效性，将SRAI方案应用于FL训练，并与

其他基于拍卖的FL激励机制方案进行对比[21,30-31]，

如表2和表3所示。结果表明，SRAI比FedSGD[32]、

GCA （gradient-cluster-auction）[32] 和 RRAFL[21] 方

案需要更少的迭代轮数就可达到指定精度。此外，

验证了训练迭代指定轮数后不同方案在2种数据集

下所达到的模型精度，如表 4所示，SRAI方案能

够使训练模型达到更高的精度。因此，SRAI方案

拥有良好的激励性能，能够选择拥有高质量数据集

的LTC参与训练，提升模型训练效率。

  表2　FL达到指定模型精度所需训练轮数（MNIST）

方案

FedSGD

LDP-FL

RRAFL

GCA

SRAI

zCDP-FL

模型精度为92%

2

4

3

3

2

3

模型精度为93%

3

23

6

5

2

7
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综上所述，本文设计的SRAI方案能够鼓励客

户端积极参与FL训练，且模型可用性好。

6.2.2　模型精度对比

本节将 zCDP-FL 方案与 FedSGD[2]和 LDP-FL

方案[31]进行模型精度实验对比，分别测试经过多

轮训练不同方案所能达到的模型精度。实验设置

LTC数量N = 400，采样率 q = 0.5，隐私参数最小

值 ρmin = 50，隐私参数最大值 ρmax = 70，松弛项

δ = 1 × 10-5，zCDP-FL 方案与其他 FL 方案在 2 种

数据集上的模型精度如图2和表5所示。

观察图2可以发现，在LTC数量保持相同的情

况下，加入DP保护的FL会在一定程度上降低模型

精度，由此说明添加的人工噪声会影响模型训练结

果，可通过调整噪声规模提升模型性能。此外，随

着模型训练的多轮迭代，传统 DP 的序列组合特

性会产生隐私损失较大且模型精度不高的问题。

图 2(a)和图 2(b)均显示，在整个训练周期，zCDP-

FL方案的模型精度始终高于LDP-FL方案，且训练

结果接近于基线方案FedSGD，证明了本文方案的性

能优于LDP-FL方案。这是因为 zCDP-FL方案相比

于LDP-FL方案能够降低隐私损失且提供更严格的隐

私保护，更适用于FL多轮迭代训练的加噪保护。并

且通过观测模型训练损失值，对噪声规模进行实时

动态调整，能够实现隐私保护并提高模型精度。

综上所述，利用 zCDP-FL 方案能够降低传统

DP保护技术所产生的隐私损失，防止模型训练偏

离正常结果，提升模型性能。

6.2.3　LTC数量影响对比

本节测试不同LTC数量对模型精度的影响。实

验在批处理Batch=128、LTC本地训练轮数Epoch=5

和采样率 q = 1的参数设置下，将LTC数量分别设

置为50、100、150和200，对比模型精度的变化情

况，如图3所示。

观察图3可以发现，在保持LTC本地私有数据集

大小不变的情况下，zCDP-FL方案中的模型精度随着

LTC数量的增加而提高。在N = 50时，MNIST数据

集的模型精度最高达到94.06%，CIFAR-10数据集的

模型精度最高达到51.81%。在N = 200时，MNIST

数据集的模型精度最高达到96.17%，CIFAR-10数据

集的模型精度最高达到61.03%。这是因为随着参与训

  表3　FL达到指定模型精度所需训练轮数（CIFAR-10）

方案

FedSGD

LDP-FL

RRAFL

GCA

SRAI

zCDP-FL

模型精度为50%

24

35

24

22

19

26

模型精度为55%

49

70

47

45

43

54

  表4　 25轮训练后所达到的模型精度

方案

FedSGD

LDP-FL

RRAFL

GCA

SRAI

zCDP-FL

MNIST数据集

96.30%

93.20%

97.20%

97.00%

98.60%

94.50%

CIFAR-10数据集

50.40%

47.90%

51.30%

51.50%

53.10%

49.80%
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(a) MNIST;20

(b) CIFAR-10;20

图2　zCDP-FL与其他FL方案在2种数据集上的模型精度

  表5　 本文方案与现有方案的模型精度对比

方案

FedSGD

LDP-FL

zCDP-FL

MNIST数据集

96.42%

93.17%

95.15%

CIFAR-10数据集

62.21%

58.90%

61.03%
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练的LTC数量增加，训练的模型性能会随之提升。图4

分别设置LTC数量为100、150和200，对3种FL方案

模型精度进行了对比，其中 zCDP-FL方案相比于

LDP-FL方案更接近基线方案FedSGD的实验结果。

综上所述，在相同的超参数设置下，随着LTC

数量的增加模型精度在不断提升，表明增加LTC数

量可以有效提高模型训练的准确率。在测试数据集

上的实验结果证实，zCDP-FL方案始终优于LDP-

FL方案，证明了zCDP-FL方案的有效性。

6.2.4　隐私参数影响对比

本节测试隐私参数对FL训练的影响，在保证其他参

数相同的情况下，分别验证了在LTC数量N = 100和

N = 200时，调整ρmin对模型精度的影响，如图5所示。

图5表明，在 zCDP-FL方案中，模型精度随着

隐私参数 ρmin的增加而提高，当 ρmin = 50时，相比

于其他2种设置ρmin = 0.5和ρmin = 12.5，在N = 100

和N = 200的 2种情况下，其模型精度都最接近未

加噪的情况，这意味着 ρmin的增加会使噪声规模变

小，隐私保护程度降低，进而提升模型精度。在本

文方案中，所设计的隐私预算动态分配算法是随损

失函数差值变化而变化的，随着迭代轮数的增加，

全局损失函数逐渐减小，损失函数差值也逐渐变小

并趋于稳定。因此，隐私预算参数会随着训练轮数

增加而变大，直到损失函数差值达到设定阈值时，

隐私预算参数不再增长。以上结果表明，在 zCDP-

FL的隐私预算动态分配方案中，初始设置的隐私

参数 ρmin代表此次训练过程中所设置的最高隐私保

护水平，所以ρmin的设置尤其重要。

此外，基于隐私预算测试未加激励机制时不同

方案对模型精度的影响。设置 LTC 数量 N = 200，

观测隐私预算值 ε分别分配 1、5和 10时模型精度

的变化情况，如图6所示。在不同隐私预算值设定

下，本文方案训练所得的模型精度均高于LDP-FL

方案。隐私预算的动态分配会减小噪声规模，而固

定隐私预算值的设定会随着训练轮次迭代使噪声对

模型训练影响越来越大。
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综上所述，在其他超参数设置相同的情况下，

隐私参数最小值设置越大，所训练模型精度越接近

于未加噪的FL模型训练，隐私预算值的设定同理，

说明不同隐私参数的设置会对FL模型训练产生不同

的影响。在使用动态噪声方案时，可以通过调整隐

私参数最小值的大小而改变模型精度，使得训练更

高效。

6.2.5　性能对比

zCDP-FL综合考虑了抵御攻击、客户端激励、

系统效益和训练效率4个方面，可以有效地解决敏

感信息泄露、客户端参与不积极和模型训练效率低

问题。如表6所示，通过方案对比，zCDP-FL方案

明显突出诸多优势，其中，√表示方案有此项性

能，×表示方案没有此项性能。首先，针对内外部

攻击，zCDP-FL方案加入了具有更严格隐私保证的

零集中差分隐私保护机制。其次，设计了基于密封

式第二价反向拍卖理论的激励机制，激励拥有高质

量数据集的LTC参与训练并保证系统效益最大化。

最后，通过动态调整隐私参数，防止噪声扰动过

大，提升模型训练效率。
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7　结束语

在万物互联时代，FL已经广泛应用于众多领

域。如何在保障私有数据安全的前提下提高模型训

练效率，激励客户端参与训练是亟待解决的问题。

基于此，本文提出了基于激励机制的隐私保护联邦

学习框架zCDP-FL，设计了密封式第二价反向拍卖

理论的激励机制SRAI，有效地激励客户端贡献高质

量数据集，实现客户端的公平选择与系统效益最大

化。此外，本文提出了零集中差分隐私的隐私预算

动态分配算法，根据损失函数差值的变化进行自适

应调整，使得FL在严格的隐私限制下拥有更好的保

护性能和模型可用性。理论分析与实验结果证明了

zCDP-FL方案的有效性与高效性。未来工作将致力

于研究差分隐私在联邦学习方面的进一步优化，拓

宽应用场景，如智慧金融和智慧医疗等方面，探究

如何在保证隐私安全的同时提升模型性能。
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